EL CICLO DE VIDA DE
LOS DATOS EN EL
TRABAJO: UNA GUIA

@ pusLic services  PEedY \(}\ THE WHY NOT LAB

Stiftung




El ciclo de vida de los datos es una
herramienta que le ayuda a reflexion-
ar sobre como se recopilan, utilizan,
almacenan y eliminan los datos en el
lugar de trabajo. En cualquier fase
del ciclo de vida de los datos pueden
surgir riesgos para la privacidad Yy
los derechos de 1lxs trabajadorxs.
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Al apalizar sistematicamente estas Fases’ ALMACENAMIENT0

1xs trabajadorxs y los sindicatos pueden DE DATOS &

identificar mejor cudndo y cémo interve- SALIDA DE LA
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nir. La intervencion es importante tanto

para mitigar los riesgos como para promov-

er los derechos de lxs trabajadorxs.

La idea de un «ciclo» es una herramienta
discursiva Gtil para animarle a considerar
todas las formas en que se pueden utilizar
los datos. Sin embargo, tenga en cuenta que
el ciclo de vida de los datos no es un pro-
ceso lineal. Desde el momento en que se ad-
quieren, los datos pueden pasar a cualquier
fase en cualquier orden, y muchas de estas
fases se producen simultaneamente!
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1 COLECCION
DE DATOS

Al limitar los tipos de datos que 1los

empleadores pueden recopilar,

Jjadorxs pueden proteger su privacidad y
limitar la eficacia y los tipos de siste
mas de inteligencia artificial y algorit
mos que utilizan los empleadores.

La gestion algoritmica y
los sistemas de inteli-
gencia artificial se ba-
san en datos. Los em-
pleadores pueden adquirir
datos de diferentes mane-
ras: pueden comprarlos a
fuentes externas; pueden
basarse en los datos in-
tegrados en 1los siste-
mas digitales (a menudo
desarrollados externa-
mente) que utilizan; vy,
por lo general, pueden
basarse en sus empleadxs
como fuente de datos del
lugar de trabajo. Incluso
los resultados de datos
procesados anteriormente
pueden constituir nuevas
fuentes de datos para los
empleadores.

lxs traba
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La informacidon es poder,
y los datos son infor-
macién. Por esta razon,
es importante que la di-
reccion tome las medidas
adecuadas para garan-
tizar que la informacion
se almacene de forma
segura y que solo 1las
partes autorizadas ten-
gan acceso a ella.

Los sindicatos y 1xs
trabajadorxs deben dif-
erenciar entre los dis-
tintos tipos de datos y
considerar qué partes
necesitan acceder a qué
tipo de informacion.

ACCESOA
LOS DATOS

El acceso a 1los datos
puede estar autorizado
o no autorizado, y 1xs
trabajadorxs deben tener
la dltima palabra sobre
quién tiene acceso a la
informacion que les con-
cierne. ¢Solo las perso-
nas pertinentes de la or-
ganizacion tienen acceso
a los datos pertinentes?
Por ejemplo, ¢ésolo se
concede acceso a los di-
rectivos que trabajan en
la organizacion? éQué
ocurre con los programas
o servicios de software
desarrollados externa-
mente? Lxs trabajadorxs
deben saber si terceros
tienen acceso a sus da-
tos. ¢éHa considerado la
direccién limitar es-
tos derechos en los con-
tratos de adquisicion/
proveedores?



El poder de los datos se cristaliza cuando estos se
analizan y se utilizan para tomar decisiones, hacer
recomendaciones o realizar predicciones.

Aunque 1lxs trabajadorxs pueden dar su consentimiento
para algunos usos de sus datos, pueden oponerse a otros.
En Gltima instancia, a menos que se introduzcan restric-
ciones, los datos pueden utilizarse y reutilizarse sin
limite y con fines infinitos.

¢Como se utilizan y

ANAL'S'S analizan los datos de
1xs trabajadorxs y con

DE DATos qué fines? ¢{Pueden 1lxs
. trabajadorxs acceder

a la informacién o las
conclusiones que se
han obtenido a partir
de sus datos? é&Pueden

oponerse a usos espe-
cificos de sus datos?

Nota: Los sindica-
tos deben establecer
limites claros sobre
los usos permitidos y
no permitidos de 1los
datos. Los sindica-
tos deben insistir en
que cualquier uso de
los datos se limite
al motivo indicado en
el momento de la re-
copilacién inicial de
los datos.
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Tan pronto como se hayan

recopilado los datos, los
empleadores deben deter-
minar dénde y cémo alma-
cenaran esta informacion.
Los datos son un elemento
estable y cualquier in-
formacién que se recopile
sobre 1xs trabajadorxs
podria conservarse in-
definidamente. El1 alma-
cenamiento de datos debe

seguir siendo wuna con-
sideracion y una preocu-
pacion importante para

1xs trabajadorxs mientras
se conserven sus datos.
Cuando la informacién ya
no sea necesaria, se podra
destruir de forma segura,
donarla o venderla a otra
organizacion.

ALMACENAMIENTODE DATOS
YSALIDADELAEMPRESA

Este proceso de elimi-
nacién de datos nunca debe
suponer nuevos riesgos
para 1xs trabajadorxs.
Lxs trabajadorxs deben
saber qué informacidn se
elimina y a quién se le
entrega, Yy deben tener
voz en estas decisiones.
En cuanto al almacenami-
ento de datos, 1lxs traba-
jadorxs deben preguntarse:

¢Esta la direccién toman-
do las medidas adecuadas
para almacenar los datos
de forma segura? ¢En qué
jurisdiccién se almace-
nan los datos de 1lxs tra-
bajadorxs y coémo afec-
ta esto a sus derechos?

Para la transferencia de
datos, considere pregun-
tas como: équé ocurre con
los datos después de su
uso? ¢&éSe eliminan? ¢Se
venden o transfieren 1los
conjuntos de datos y las
inferencias a terceros en
algldn momento?



ELCICLODEVIDADELOSDATOSEN
ACCION: APLIQUE LO QUE SABE

A continuacién se presenta
una breve actividad que se
desarrollé para mostrar como
la idea del ciclo de vida

de los datos puede ser una
herramienta conceptual Gtil
para pensar y defender los
derechos de 1lxs trabajadorxs
sobre sus datos.

Leeras un breve escenario
sobre una nueva tecnologia
que se introduce en el lugar
de trabajo. Imagina que este
es tu lugar de trabajo y que
eres responsable de trans-
mitir las preocupaciones y
demandas de 1lxs trabajadorxs
a la direccion.

Mientras lee este escenario,
piense en el ciclo de vida
de los datos y formule pre-
guntas o solicitudes para
la direccion que se refi-
eran a cada etapa del ciclo
de vida. éQué ideas tiene y
qué protecciones ofrecerian
a 1lxs trabajadorxs en esta
situacion?
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La direccidén ha comunica-
do a 1lxs trabajadorxs que
deben descargar una nue-

va aplicacion en sus telé-
fonos méviles personales.

La aplicacion se utilizara
para cambiar turnos, comu-
nicar bajas por enfermedad
y vacaciones, y Su uso es
obligatorio. Ademds, utili-
zando datos de localizacién,
la aplicacién registrara
automaticamente el tiempo
de trabajo al comprobar la
entrada y salida de 1lxs tra-
bajadorxs cuando se encuen-
tren a menos de 5 metros de
la puerta de entrada.

La direccién ha informado a
1xs trabajadorxs de que 1xs
disefiadores de la aplicacion
tienen su sede en Europa y
que los datos se almacenan
en un servidor web de Amazon
en la India.

Tienes preguntas sobre esta
aplicacién y te gustaria ne-
gociar como se utilizara en
el lugar de trabajo. Basan-
dote en lo que sabes, équé
preguntas, propuestas o de-
mandas tienes?



ETAPA 1

Se trata de una forma
intrusiva de acceder a la
informacion personal de
1xs trabajadorxs. A menu-
do, este tipo de aplica-
ciones pueden utilizarse
para recopilar mas datos
de los indicados. Al uti-
lizar un teléfono propor-
cionado por la empresa,
1xs trabajadorxs pueden
mantener mejor su pri-
vacidad y el equilibrio
entre su vida laboral y
personal.

ETAPA 2

Si un/una trabajador/a necesi-
ta cambiar de turno con fre-
cuencia, esto puede deberse a
motivos personales, confiden-
ciales o relacionados con la
salud. ¢E1 sistema permite que
toda la plantilla vea quién ha
solicitado cambios de turno?
éQué medidas o precauciones se
toman para garantizar la pri-
vacidad de 1lxs trabajadorxs?



ETAPA 3

ETAPA 4

En muchos lugares de trabajo,
como hospitales, escuelas y ad-
ministracién pidblica, el trabajo
puede realizarse principalmente
dentro de un edificio, pero 1lxs
trabajadorxs pueden salir de las
instalaciones para cumplir con
algunas exigencias laborales,
como ayudar a los pacientes a
llegar a sus vehiculos, super-
visar a los nifios durante el
recreo o asistir a una reuniodn
fuera del lugar de trabajo. Si
la direccion procesa los datos
tal y como se propone, ninguna
de estas funciones laborales se
consideraria tiempo de trabajo.

Las protecciones de datos
consagradas en la ley varian
seglin la zona geografica. La
mejor manera de garantizar
que los derechos de 1lxs tra-
bajadorxs estén protegidos,
al menos seguin los estan-
dares locales, es exigir que
los datos se almacenen lo-
calmente y prohibir la venta
de los datos de 1lxs traba-
jadorxs. Esto ayudara a 1xs
trabajadorxs a mantener el
control sobre su informaciodn
personal.



Desde su recopilacién hasta su
almacenamiento, los datos en
el lugar de trabajo nunca son
neutrales. Cada gota de infor-
macién determina cémo fluye el
poder: quién decide, quién ob-
serva, quién se beneficia.

Los empleadores y los siste-
mas digitales siempre buscaran
formas de ampliar su control a
través de los datos. Lxs traba-
jadorxs y los sindicatos deben
responder con vigilancia, crea-
tividad y solidaridad:

Esta guia ha sido elaborada por la Fed-
eracion Sindical Internacional de Ser-
vicios PUblicos en colaboracidon con
Fundacion Friedrich Ebert y Christina
Colclough, del Why Not Lab, para

uso de los sindicatos de todo el mundo.
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Para obtener mas in-
formacion sobre nues-
tro trabajo de digi-
talizacién y acceder
a recursos mas utiles,
consulte nuestra pagi-
na de digitalizacion

publicservices.
international



