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0 ciclo de vida dos dados é uma ferramenta que
ajuda a refletir sobre como os dados sao cole-
tados, utilizados, armazenados e eliminados no
local de trabalho. Os riscos a privacidade e
aos direitos dxs trabalhadorxs podem surgir em
qualquer fase do ciclo de vida dos dados.

NEGOCIE

0 CICLO DE VIDA

DOS DADOS
NO TRABALHO

Ao refletir sistematicamente sobre essas
fases, xs trabalhadorxs e os sindicatos po4
dem identificar melhor quando e como inter-
vir. A intervencdo é importante tanto para
mitigar riscos quanto para promover os di-
reitos dxs trabalhadorxs.

A ideia de um “ciclo” é uma ferramenta dis-
cursiva Gtil para incentiva-1x a considerar
todas as maneiras pelas quais os dados po-
dem ser usados. No entanto, tenha em mente

ARMAZENAMENTO
DE DADOS &
DESLIGAMENTO

que o ciclo de vida dos dados ndo é um pro-

cesso linear. A partir do momento em que
sdo adquiridos, os dados podem passar por
qualquer fase em qualquer ordem, e muitas
dessas fases ocorrem simultaneamente!
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ANALISE DE DADOS



COLETA
DEDADOS

A gestdo algoritmica e os
sistemas de IA sido basea-
dos em dados. Os empre-
gadores podem adquirir
dados de diferentes ma-
neiras: podem comprar da-
dos de fontes externas;
podem contar com os dados
incorporados nos sistemas
digitais (muitas vezes de-
senvolvidos externamente)
que utilizam; e, normal-
mente, podem contar com
seus funcionarixs como
fonte de dados do 1local
de trabalho. Mesmo os re-
sultados de dados proces-
sados anteriormente podem
representar novas fontes
de dados para os empre-
gadores.

Ao limitar os tipos de dados que os
empregadores podem coletar, xs tra
balhadorxs podem proteger sua pri
vacidade e limitar a eficadcia e os
tipos de IA e sistemas algoritmicos
que os empregadores utilizam.




ACESSO

2 AOS DADOS

A informacdao é poder, e
os dados sao informacao.
Por esse motivo, é impor-
tante que a administracao
tome as medidas adequa-
das para garantir que as
informag6es sejam armaze-
nadas de forma segura e
protegida, e que apenas
as partes autorizadas
tenham acesso a elas.

Os sindicatos e xs tra-
balhadorxs devem diferen-
ciar entre os diferentes
tipos de dados e consid-
erar quais as partes que
necessitam de acesso a
que tipos de informacao.

0 acesso aos dados
pode ser autorizado
ou ndo autorizado —
e Xxs trabalhadorxs
devem ter a pala-
vra final sobre quem
tem acesso as infor-
macoes que lhes dizem
respeito. Apenas as
pessoas relevantes
na organizacao tém
acesso aos dados
relevantes? Por ex-
emplo, o acesso ¢
concedido apenas a
administracao que
trabalha dentro da
organizag¢ao? E quan-
to aos programas ou
servicos de soft-
ware desenvolvidos
externamente? Os
trabalhadorxs devem
saber se terceiros
tém acesso aos seus
dados. A adminis-
tracao considerou
limitar esses dire-
itos nos contratos
e aquisicao/forne-

Mhe
A cimento?



0 poder dos dados se cristaliza quando eles sao anali-
sados e usados para tomar decisdes, fazer recomendagodes

ou previsoes.

Embora xs trabalhadorxs possam consentir com alguns usos
de seus dados, elxs podem se opor a outros. Em Gltima
analise, a menos que sejam introduzidas restricdes, os
dados podem ser usados e reutilizados infinitamente e

com objetivos ilimitados.

ANALISE
DE DADOS

Como os dados dxs tra-
balhadorxs estao sen-
do usados e analisa-
dos e para quais fins?
Os trabalhadorxs po-
dem acessar as infor-
macdes ou inferéncias
que seus dados foram
usados para produzir?
Elxs podem se opor a
usos especificos de
seus dados?

Observacao: os sindi-
catos devem estabe-
lecer limites claros
sobre como os dados
podem ou nao ser uti-
lizados. Os sindica-
tos devem insistir
que qualquer uso dos
dados seja 1limitado
ao motivo fornecido
no momento da coleta
inicial dos dados.



ARMAZENAMENTO DEDADOS &
DESLIGAMENTO DA EMPRESA

Quando as informag¢des nao
forem mais necessarias,
elas poderdao ser destrui-
das com seguranga ou doa-
das ou vendidas a outra
organizagao. Esse proces-
so de transferéncia de da-
dos nunca deve introduz-
ir novos riscos para Xxs
trabalhadorxs. Os tra-
balhadorxs devem saber
quais informacdes estao
sendo transferidas e para
quem, e devem ter voz nes-
sas decisdes.

No que diz respeito ao ar-
mazenamento de dados, xs
Assim que os dados forem trabalhadorxs devem per-
coletados, os empregadores guntar: a direcdo esta
devem determinar onde e tomando as medidas ade-
como armazenardo essas qJuadas para armazenar os
informacées. Os dados sdo dados com seguranca? Em
itens estdveis e qualquer Qque jurisdicdo os dados
informacdo coletada sobre dxs trabalhadorxs sdo ar-
xs trabalhadorxs pode ser Mmazenados e como isso afe-
retida  indefinidamente. ta seus direitos?

0 armazenamento de dados Para o offboarding de dados,
deve continuar sendo uma considere questdes como: o
consideracdo e uma pre- que acontece com os dados
ocupacido importante para apés serem utilizados? Eles
xs trabalhadorxs enquanto Sao excluidos? Os conjuntos
seus dados forem retidos. de dados e inferéncias sao
vendidos/transferidos para
terceiros em algum momento?




OCICLODEVIDADOS DADOSEM ACAO:
APLIQUE O QUEVOCE SABE

A seguir, apresentamos uma
breve atividade desenvolvida
para mostrar como a ideia do
ciclo de vida dos dados pode
ser uma ferramenta conceitual
GUtil para refletir sobre — e
defender — os direitos dxs
trabalhadorxs em relagcao aos
seus dados.

Vocé vai ler um breve cenari
sobre uma nova tecnologia que
estd sendo introduzida no lo-
cal de trabalho. Imagine que
este é o seu local de trabalho
e que vocé é responsavel por
levar as preocupagdes e deman-
das dxs funcionarixs a gerén-
cia.

Ao ler este cenario, refli-

ta sobre o ciclo de vida dos
dados e formule perguntas ou
solicitacdes para as geréncias
relacionadas a cada etapa do
ciclo de vida. Quais ideias

vocé tem e que protecdes elas
ofereceriam axs trabalhadorxs
nessa situacao?
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A direcao informou aos
funcionarixs que elxs
devem baixar um novo
aplicativo em seus ce-
lulares pessoais. 0
aplicativo sera usado
para alterar turnos, co-
municar dias de licenca
médica e férias, e seu
uso é obrigatério. Além
disso, usando dados de
localizacao, o aplica-
tivo registrara auto-
maticamente o tempo de
trabalho, verificando

a entrada e saida dxs
funcionarixs quando elxs
estiverem a menos de 5
metros da porta de en-
trada.

A direcao informou aos
funcionarixs que os de-
signers do aplicativo
estao sediados na Europa
e que os dados sao arma-
zenados em um servidor
da Amazon Web na India.

Vocé tem ddvidas sobre
este aplicativo e gos-
taria de negociar como
ele sera usado no local
de trabalho. Com base
no que vocé sabe, quais
perguntas, propostas ou
exigéncias vocé tem?



FASE 1

Essa é uma forma intru-
siva de acessar infor-
macoes pessoais sobre
xs funcionarixs. Mui-
tas vezes, esses tipos
de aplicativos podem
ser usados para cole-
tar mais dados do que

o indicado. Ao usar

um telefone fornecido
pela empresa, xs fun-
cionarixs podem manter
melhor a privacidade e
o equilibrio entre vida
pessoal e profissional.

FASE 2

Se um trabalhador precisa
mudar de turno com frequén-
cia, isso pode ser devido
a motivos pessoais, confi-
denciais ou relacionados a
salde. 0 sistema permite
que toda a forca de tra-
balho veja quem inseriu
solicitacoes de mudanca de
turno? Que medidas ou pre-
caucbes sao tomadas para
garantir a privacidade dxs
trabalhadorxs?



FASE 3

FASE 4

Em muitos locais de tra-
balho, como hospitais, es-
colas e administracdo pu-
blica, o trabalho pode ser
realizado principalmente
dentro de um edificio, mas
xs trabalhadorxs podem sair
das instalacdes para cum-
prir algumas exigéncias do
local de trabalho — como
ajudar pacientes a chegar
aos seus veiculos, supervi-
sionar criancas no recreio
ou participar de uma reunido
fora do local. Se a direcao
processar os dados conforme
proposto, nenhuma dessas
funcdes de trabalho seria
considerada tempo de tra-
balho.

As protecdes de dados
consagradas na lei variam
geograficamente. A melhor
maneira de garantir que os
direitos dxs trabalhadorxs
sejam protegidos, pelo
menos no padrdo local, €
exigir que os dados sejam
armazenados localmente e
proibir a venda dos dados
dxs trabalhadorxs. Isso
ajudara xs trabalhadorxs

a manter o controle sobre
suas informagbes pessoais.



Da coleta ao armazenamento, os
dados no local de trabalho nunca
sdo neutros. Cada gota de infor-
macao molda como o poder flui —
quem decide, quem observa, quem
se beneficia.

0Os empregadores e os sistemas
digitais sempre buscardo maneiras
de ampliar o controle por meio
dos dados. Os trabalhadorxs e os
sindicatos devem responder com
vigilancia, criatividade e soli-
dariedade:
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